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3аключение о соответствии системы заlциты персональных данных

требованиям Ns152.Ф3 кО персональных данных)

ооо кКа )

Лицензия ФстэК на деятельность по технической защите конфиденциальной информации NоЗ099 от 22 ноября 2016
в лице генерального дирепора Иванова Александра Юрьевича

(Фамилия,имя,oтчecтвopyкoвoдитeляopганИзацИи'oти

заявляет, что в результате проведенного аудита системы зацlиты
((платформа в составе

1. се облачных вычислений / yandex Cloud

4. Сервис Управления для PostreSQL / Yandex Managed Щ
управления для / Yandex ed service for
Управления для ClickHouse / Yапdех М service for clickHouse
Управления RedisTM / Yandex Мап Service for RedisTM
управления / Yandex service for
Уп ыми Data Рrос / Yandex Data Рrос9.

f0. облачными ми / Yandex Resource
11.G-epвиcпoyпpавлeниюдocryпoмкoблачньlмpecy

Manaqement
Access

12. с технологий / yandex it
'!q. 9ервис цашинного перевода / Y_andex.Translate 

-

14. сервис Виртуальное частн9q облако / yandex virtual рriчаъ cloud
15. Се объекгного / Yandex

(Наимeнoваниe'тиn,Mаpкапpoдyкции,накoтopyюpаспpoстpаняeТсядeклаpация,кoдoкo

а также инфраструктуры на основе которой они работают, состоящей из технических и программных
средств, включая биллинговую систему (Биллинг).
по результатам моделирования угроз были признаны актуальными угрозы третьего типа и
неактуальными угро3ы первого и второго типа. На момент проведения оценки соответствия бьtли
выполнены все необходимые меры для нейтрализации актуальных угроз безопасности П,Щн.
Установлено соответствие указанных И СП!н требованиям

ый Приказом ФСТЭК Ns 2'l от'l8.02.2013 г.
(oбoзначeниeнopматИвнЬ|хдoкyмeнтoв'cooтвeтствиeкoтoРьlм

а таюке в данных ИСПДн обеспечивается:3-й уровень заlцишенности П,Щн
краткое описание встроенных защитных механизмов Платформы кяндекс,облако>> и заlлитных мер,
выполнение которых позволит клиентам выполнить требования законодательства РФ к третьему уровню
зqщищенности персональных данных, приведено в Приложении,l.
схема декларирования соответств ия на основании собственных доказательств
В ооо (я .облако>> ные и технические

соответствие ко)
Nе152-ФЗ (О персональныхданныц> и его подзаконных актов
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приложение 1. Разделение ответственности за заlциту персональных данных

Источник
требования

Содержание мер по обеспечению
безопасности персональн ых

данных

Встроенные заlцитные
механизмы Платформы

<Яндекс.Облако>

3ащитные меры,
которые должны

выполнить клиенты
для достижения УЗ - 3

Идентификация и а}пентификация

иАФ,1 Идентификация и аутентификация
пользователей, являющихся
работниками оператора

На уровне:

о физического
оборудования
Платформы;

. средств управления
средой виртуализации;

. сервисных/служебных
серверов Платформы и
прочих виртуальных
устройств;

. сервисов Платформы.

На уровне клиентских
виртуальных машин

иАФ.3 Управление идентификаторами, в
том числе создание, присвоение,
уничтожение идентификаторов

илФ.4 Управление средствами
аутентификации, в том числе
хранение, выдачаl инициализация,

блокирование средств
аутентификации и принятие мер в
случае утраты и (или)
компрометации средств
аутентификации

иАФ.5 3ащита обратной связи при вводе
аутентификационной информации

иАф.6 Идентификация и аутентификация
пользователей, не являющихся
работниками оператора (внешних
пользователей)

На уровне доступа к
сервисам Платформы,
предоставляемым
клиентам

На уровне клиентских
виртуальных машин

упд,1 Управление (заведение, активация,
блокирование и уничтожение)
учетными записями пользователей,
в том числе внешних
пользователей

На уровне:

о физического
оборудования
Платформы;

. средств управления
средой виртуализации;

. сервисных/служебных
серверов Платформы и
прочих виртуальных
устройств;

. сервисов Платформы.

На уровне клиентских
виртуальных машин

упд.2 Реализация необходимых методов
(дискреционный, мандатный,
ролевой или иной метод), типов
(чтение, запись, выполнение или
иной тип) и правил разграничения
доступа

УПд.з Управление (фильтрация,
маршрутизация, контроль
соединений, однонаправленная
передача и иные способы
управления) информационными
потоками ме>+цу устройствами,
сегментами информационной
системы, а также мещцу
информационными системами

Управление сетевым
- доступом на уровне:

о физического
оборудования
Платформы;

. сервисных/служебных
сетей Платформы;

. ограничение доступа
между сегментами сетей
различных клиентов
Платформы;

. ограничение доступа из
клиентских сетей в
сервисную/служебную
сеть.

Управление сетевым
доступом:

о ме}цу сегментами
кл иентской
виртуальной сети;

. сетевого досryпа к
клиентской
виртуальной сети из-
за ее пределов.

упд.4 Разделение полномочий (ролей)
пользователей, администраторов и
лиц, обеспечивающих
функционирование

На уровне:

. физического
оборудования

На уровне клиентских
виртуальных машин

2
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Источник
требования

Содержание мер по обеспечению
безопасности персональн ых

данных

Встроенные заlлитные
механизмы Платформы

<Яндекс.Облако>

3аtлитные меры,
которые должны

выполнить клиенты
для достижения У3 - 3

информационной системы Платформы;

. средств управления
средой виртуализации;

. сервисных/служебных
серверов Платформы и
прочих виртуальных
устройств;

. сервисов Платформы.

упд.5 назначение минимально
необходимых прав и привилегий
пользователям, администраторам и
лицам, обеспечивающим
функционирование
информационной системы

упд.6 Ограничение неуспешных попыток
входа в информационную систему
(доступа к информационной
системе)

упд.10 Блокирование сеанса доступа в
информационную систему после
установленного времени
бездействия (неактивности)
пользователя или по его запросу

упд.11 Разрешение (запрет) действий
пользователей, разрешенных до
идентифи кац ии и аут ент ификации

упд.l з Реализация защищенного
удален ного доступа субъектов
доступа к объектам досryпа через
внешние информационно-
телекоммуникационные сети

На уровне доступа:

. пользователей к
сервисам Платформы;

. административного
доступа к физическим и
виртуальным
сервисным/служебным
системным компонентам.

На уровне удаленного
доступа к клиентским
виртуальным серверам.

упд.14 Регламентация и контроль
использования в информационной
системе технологий беспроводного
доступа

Не применяется Не применяется

упд.15 Регламентация и контроль
использования в информационной
системе мобильных технических
средств

Не применяется Не применяется

упд.16 Управление взаимодействием с
информационными системами
сторонних организаций (внешние
информационные системы)

На уровне
сервисных/служебных
системных компонентов,

При организации такого
взаимодействия с
клиентскими
виртуальными
машинами

й персональных данных (З

зни.8 Уничтожение (стирание) или
обезличивание персональных
данных на машинных носителях
при их передаче мех(ду
пользователями, в сторонние
организации для ремонта или
утилизации, а также контроль
уничтожения (стирания) или
обезличивания

Физические носители
информации,
применяемые в рамках
Платформы

Не применимо

рсБ.1 Определение событий
безопасности, подлежащих
регистрации, и сроков их хранения

На уровне:

. сервисных/служебных
системных компонентов;

. сервисов Платформы, в
тOм числе клиентских

На уровне клиентских
виртуальных серверов
и используемого на них
программного
обеспечения и средств
защиты информации.

рсБ.2 Определение состава и

содержания информации о
событиях безопасности

rity

Регистрация событий безопасности (РСБ)
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Источник
требования

Содержание мер по обеспечению
безопасности персональных

данных

Встроенные зашитные
механизмы Платформы

<Яндекс.Облако>

3ащитные меры,
которые должны

выполнить клиенты
для достижения У3 - 3

подлежащих регистрации действий по
использованию
сервисов.

рсБ.3 Сбор, запись и хранение
информации о событиях
безопасности в течение
установленного времени хранения

рсБ.7 3ащита информации о событиях
безопасности

Ав3.1 Реализация антивирусной защиты

Не применимо, так как
используются ОС, не
подверженные вирусному
заражению, а также
отсутствует доступ из
клиентских сетей в
сервисные/служебные.

На уровне клиентских
виртуальных машинАвз.2 Обновление базы данных

признаков вредоносных
компьютерных программ (вирусов)

Анз.1 Выявление, анализ уязвимостей
информационной системы и
оперативное устранение вновь
выявленных уязвимостей

На уровне
сервисных/служебных
виртуальных и физических
системных компонентов

На уровне клиентских
виртуальных машин

Ан3.2 Контроль установки обновлений
программного обеспечения,
включая обновление программного
обеспечения средств защиты
информации

Анз.3 Контроль работоспособности,
параметров настройки и
правильности функционирования
программного обеспечения и
средств защиты информации

Ан3.4 Контроль состава технических
средств, программного
обеспечения и средств защиты
информации

зсв.1 Идентификация и аутентификация
субъектов доступа и объектов
доступа в виртуальной
инфраструктуре, в том числе
администраторов управления
средствам и виртуализации

На уровне:

. средств управления
средой виртуализации;

. сервисных/служебных
серверов Платформы и
прочих виртуальных
устройств;

. сервисов Платформы,

Не применимо

зсв.2 Уп равление досryпом субъектов
доступа к объектам досryпа в
виртуальной инфраструктуре, в том
числе внутри вирryальных машин

На уровне клиентских
виртуальных машин

зсв.з Регистрация событий безопасности
в виртуальной инфраструктуре

зсв.9 Реализация и управление
антивирусной защитой в
виртуальной инфраструктуре

Не применимо, так как
используются ОС, не
подверженные вирусному
заражению, а также
отсутствует доступ из
клиентских сетей в
сервисн ые/служебны е.

На уровне клиентских
виртуальных машин

зсв.10 Разбиение виртуальной
инфраструктуры на сегменты

Управление сетевым На уровне сегментов

rity

Антивирусная заrцита (АВ3)

Контроль (анализ) защищенноGти персональных данных (АНý

Заtцита среды виртуализации (3GВ)
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Содержание мер по обеспечению
безопасности персональных

данных

Встроенные зацlитные
механизмы Платформы

кЯндекс.Облако>

(сегментирование виртуальной
инфраструктуры) для обработки
персональньiх данных отдельным
пользователем и (или) группой
пользователей

доступом на уровне:

. сервисных/служебных
сетей Платформы;

. ограничение доступа
между сегментами сетей
различных клиентов
Платформы.

Контроль и управление физическим
доступом к техническим средствам,
средствам защиты информации,
средствам обеспечения
функционирования, а также в
помещения и сооружения, в
которых они установлены,
исключающие
несанкционированный физический
доступ к средствам обработки
информации, средствам защиты
информации и средствам
обеспечения функционирования
информационной системы, в
помещения и сооружения, в
которых они установлены

а уровне обеспечения
физической безопасности
цод

Не применимо

Размещение устройств вывода
(отображения) информации,
исключающее ее
несанкционированный просмотр

Не применяется в t]O! для
отображения П.Qн

3ащита от внешних воздействий
(воздействий окружающей среды,
нестабильности электроснабжения,
кондиционирования и иных
внешних факторов)

На уровне l_{О,Щ Не применимо

Обеспечение защиты
персональных данных от
раскрытия, модификации и
навязывания (ввода ложной
информации) при ее передаче
(подготовке к передаче) по каналам
связи, имеющим выход за пределы
контролируемой зоны, в том числе
беспроводным каналам связи

На уровне каналов:

. используемых для
доступа
администраторов к
системным компонентам
Платформы;

. используемых для
доступа пользователей и
администраторов к
консоли управления
средой виртуализации;

. между ЦоД.

На уровне каналов
связи, установленным
клиентом для доступа к
его вирryальным
машинам.

Определение лиц, которым
разрешены действия по внесению
изменений в конфигурацию
информационной системы и
системы защиты персональных
данных

На уровне:

. физического
оборудования
Платформы;

. средств управления
средой виртуализации;

о сервисных/служебных

На уровне клиентской
виртуальной
инфраструктуры

Источник
требования

3ащитные меры,
которые должны

выполнить клиенты
для достижения У3 - 3
сети клиента

3ащита технических средств (3ТС)

зтс,3

зтс.4 Не применимо

зтс.5

3аtцита информационной системы, ее средств, систем связи и передачи данных Риg
зис.3

Управление конфигурацией информационной системы и Gистемы защиты персональных данных
(укФ)

укФ.1

укФ.2 управление изменениями
конфигурации информационной
системы и сиптспrнl заlllитьl



серверов Платформы и
прочих виртуальных
устройств;

. программного
обеспечения
Платформы.

Анализ потенциального
воздействия планируемых
изменений в конфигурации
информационной системы и
системы защиты персональных
данных на обеспечение защиты
персональных данных и
согласование изменений в
конфигурации информационной
системы с должностным лицом
(работником), ответственным за
обеспечение безопасности
персональных данных

,Qокументирование информации
(данных) об изменениях в
конфигурации информационной
системы и системы защиты
персональных данных

Sз::i
Содержание мер по обеспечению

безопасности персональных
данных

Встроенные защитные
механизмы Платформы

<Яндекс.Облако>

3аlлитные меры,
которые должны

выполнить клиенты
для достижения У3 - 3

персональных данных

укФ.3

укФ.4

Security


